
1 IBM Security

法国的一家医疗保险公司借助 IBM Security 改善了安全态势、事件响
应及运营效率

案例

客户资料：

该公司成立于 2013 年，是法国的一家
医疗保险公司。该公司的总部位于法国
巴黎，拥有 2,000 多名员工，在全国
范围内建立了庞大的运营网络，包括
20,852 家分公司及 200 多个办事处。
该客户致力于为法国超过 130 万名客
户提供服务。

客户情况：
• 作为一家医疗保险公司，该客户非常重视数据安全与机密性。该公司需要为其客户处理必须确保安全的各种敏感数

据。因此，该公司必须要确保以妥当的方式处理所有敏感数据，同时确保这些数据的使用不会违反行业监管法规及
公司的合约条款规定。为此，该公司希望找到一款安全解决方案，可帮助他们确保高效的数据管理和使用、维持监
管合规性并维持客户对公司的信心。

IBM 解决方案：

• 该公司一直使用的是 IBM Security 的解决方案套件，包括 IBM Security QRadar、IBM Resilient 及 IBM
Security QFlow 软件，以满足其数据安全需求。该公司决定迁移到最新一代的 IBM Security 解决方案软件，以满
足不断变化并增长的需求。

• 该客户安装了 IBM QRadar Network Insights V1901 软件，替换了之前安装的 QFlow 1202，前者可为其提供更
准确的威胁检测和预测功能。该客户还升级到了 IBM Security QRadar SIEM XX29 软件，替换了之前使用的 IBM
Security QRadar SIEM XX05 解决方案。Security QRadar SIEM 解决方案作为数据安全平台的基础，通过实时分
析为该客户提供了更准确的威胁检测及优先排序功能。最后，该客户从物理形式的 Resilient 软件解决方案迁移到
了软件即服务 (SaaS) 解决方案。该客户在其安全运营中心采用了 Resilient SaaS 解决方案，用以管理事件响应。

客户收益：

• 借助升级的解决方案，安全平台比之前更为灵活、服务水平更高，不仅节省了大量成本，也能够更好地满足不断变
化的需求。借助这些解决方案，该公司的整体 IT 安全管理与事件响应水平也得到了改善。此外，该公司的所有利
益相关者均可访问运营解决方案，不仅提升了运营效率，还进一步提升了整体安全性。
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IBM Security 帮助英国的一家全球银行优化了安全监控流程，提升了
网络威胁检测和响应能力

客户资料：

该公司是一家总部位于英国的大型全球
银行。

案例

客户情况：
• 过去，该客户一直依赖分散、脱节的威胁检测平台来应对 12 个孤立的安全运营中心 (SOC)，监控信息和安全风

险。结果，该银行在洞悉各个实体内的威胁时，只能获得支离破碎的可视性。更糟糕的是，SOC 每天只工作八
小时，一周只工作五天，导致客户一周有很长一段时间处于无人监管的状态。此外，该银行依靠数名全职员工来
运营 SOC 和提供合规性报告。因此，银行的运营成本非常高。为了解决这些问题，客户希望利用一款强大的安
全解决方案来实现 SOC 的转型。

IBM 解决方案：

该客户分三个阶段实施 IBM 安全软件，构建集成式 SOC。
1. 在第 1 阶段，客户制定了端到端的 SOC 转型路线图。他们开展了成熟度评估，编制了 SOC 章程，制定了投资

计划。然后，为了实现 SOC 的转型，客户实施了 IBM Security QRadar SIEM 软件来准确检测客户面临的威胁，
并对威胁进行优先级排序。

2. 在第 2 阶段，该银行将 Security QRadar SIEM 软件推广至其余的 11 个本地 SOC，以改进智能威胁检测和响
应。借此，客户消除了平台孤岛，将 SOC 集成到了全天 24 小时运行的连贯系统中。

3. 在第 3 阶段，为了增强 SOC 功能，客户部署了 IBM Resilient Incident Response Platform，以便自动执行
SOC 工作流管理和事件响应流程。

客户收益：

• 通过实施上述解决方案，该客户能够通过单一界面获得覆盖整个企业的可视性，更高效地检测和响应网络威胁，
降低事件的影响，不再需要全职员工来持续监控系统，进而大幅减少运营成本。


